Co to je GDPR?

Obecné narizeni na ochranu osobnich udajii neboli GDPR (General Data Protection Regulation) je dosud
nejvice ucelenym souborem pravidel na ochranu dat na svéte.

GDPR se dotkne kazdého, kdo shromazd’uje nebo zpracovava osobni udaje Evropant, vcetné spolenosti
a instituci mimo tzemi EU, které plisobi na evropském trhu.

Natizeni mifi na firmy, instituce i jednotlivce, ktefi zachazeji s osobnimi idaji — zamé&stnanct, zakazniku,
klienti ¢i dodavateld, a to napfi¢ segmenty a odvétvimi. Zasahne i ty, kteti sleduji ¢i analyzuji chovani
uzivatelli na webu, pii pouzivani aplikaci nebo chytrych technologii. Cilem GDPR je chranit digitalni prava
obcant EU.

At uz jde o bankovni instituce, zdravotnictvi, vefejnou spravu, nebo e-shopy, vSichni se budou v dohledné
dob¢ potykat s nutnosti upravit zplisob zpracovavani osobnich udaji. V ptipadé¢ zavazného poruseni pak
budou firmam hrozit vysoké pokuty.

GDPR zacne v celé EU platit jednotné od 25. kvétna 2018. V Cesku tak nahradi sou¢asnou pravni ipravu
ochrany osobnich udaji v podobé smérnice 95/46/ES a souvisejici zakon ¢. 101/2000 Sb., o ochran¢
osobnich udaji. Prava a povinnosti v sou¢asném zakoné o ochrané osobnich udaju budou nahrazena pravy
a povinnostmi vyplyvajicimi z Obecného natizeni. Zakon o ochrané osobnich udajii po jeho novele bude jiz
upravovat jen nékteré aspekty tykajici se Utadu pro ochranu osobnich udaji (napt. jeho ustaveni, organizaci
atd.) a nckteré dil¢i zalezitosti nutné k dotvofeni celého rdmce ochrany osobnich udaji, které nejsou
Obecnym nafizenim upraveny nebo které Obecné nafizeni umoziuje upravit na vnitrostatni urovni.
U nékterych aspekti dokonce Obecné natizeni piedpokladd vnitrostatni Gpravu. Mezi né patii naptiklad
aspekty zpracovani osobnich udaji pro ucely vykonu svobody projevu, prava na informace, svobody
védeckého badani a umélecké tvorby.

To, ze nova pravidla byla pfijata formou evropského natizeni, znamena predevsim jejich jednotnou platnost
ve vSech statech EU, aby je narodni vlady a zakonodarci nemohli jakkoli ohybat a pfizpiisobovat mistnim
zajmim nebo lobbistim.

Obdobi od dubna 2016, kdy bylo GDPR schvaleno, do kvétna 2018, kdy vstoupi v platnost, je urceno
ptipravé. Béhem této doby musi vSichni, kterych se nafizeni tyka, zrevidovat své informacni systémy
a postupy nakladani s osobnimi udaji. Béhem tohoto obdobi ptijmou také jednotlivé staty EU provadéci
zakon, jimz upfesni vice nez padesat bodi, které GDPR svétuje do jejich ndrodni pravomoci.

Dosud byl v oblasti ochrany tdaji hlavnim ¢eskym regulatorem Ufad pro ochranu osobnich udaja (UOOU),
ktery by mél v této funkci zGstat i nadale. Pfibudou mu ale pravomoci odrazejici zdvaznost celé reformy

a zaroven bude ¢astecné podiizen Evropskému sboru pro ochranu osobnich udaji (EDPB). Nastane-li pak
jakakoli pochybnost o rozhodnuti ¢eského regulatora, vzdy zde bude existovat moznost obratit se na EDPB s
odvolanim.

Jaké zasadni zmény piinese GDPR?

Naftizeni s sebou pfinese rovnocennou vymahatelnost prava v celé EU, stejné sankce a mnohem tésnéjsi
spolupraci dozorovych organt.

Dopadne totiz skute¢né na kazdého, kdo s osobnimi daji pii svém podnikani ¢i piisobeni pracuje. Obc¢ané
EU tak opét ziskaji kontrolu nad svymi osobnimi tdaji.


https://www.uoou.cz/

GDPR zavadi celou tfadu novych pravidel. Jejich platnost a dodrzovani bude muset kazdy spravce
i zpracovatel osobnich udaji prokazateln¢ dolozit po celou dobu zpracovani. Pfibude mu tim velka
administrativni zaté¢z, bude muset napiiklad dokumentovat, Ze zpracovava pouze ta data, ktera jsou ke
konkrétnimu ucelu nezbytna.

Je pravdou, ze fada mechanismi, které GDPR obsahuje, je nam jiz znama z dosavadni pravni upravy. Zavadi
vSak 1 nové povinnosti, mj. pro zpracovatele tdaji, kteti byli dosud kryti subjektem spravce udaju.

GDPR dava lidem, kterym udaje patti (t€ém tika subjekty uidajit), do rukou nova prava. Kromé toho, Ze budou
muset byt o svych pravech dikladné informovani, pak budou moci po spravcich udajii vyzadovat néco, co
doposud nemohli. Jde naptiklad o pravo vznést namitku proti zpracovani, kdy spravce po takové namitce
nebude moci Gdaje dale zpracovavat, nebude-li k tomu mit zavazné, prokazatelné duvody; ¢i o pravo na
prenositelnost osobnich udajii od jednoho spravce k druhému, jestlize jsou udaje zpracovavany
automatizované. Zadatel by své osobni udaje mél v takovém piipadé ziskat ve strukturovaném, strojové
c¢itelném formatu.

Obc¢an by mél rovnéz mit pristup k tdajim, které jsou o ném shromazd’ovany, a tento pfistup by mél byt
idealn¢ pfimy a online. Naprosto novym elementem je pravo na vymaz a jeho rozSifeni na pravo byt
zapomenut, diky kterému mtize osoba pozadovat, aby byly bez zbyte¢né¢ho odkladu vymazany jeji osobni
udaje, pokud neexistuje pravni divod pro jejich dalsi zpracovani.

S GDPR dochazi také k rozsiteni definice osobnich tdaji. Noveé sem spadaji i technické parametry jako e-
mail, IP adresa nebo tzv. cookie v zafizeni uzivatele. Nova je kategorie tzv. genetickych a biometrickych
udaju, jejichz zpracovani bude podléhat ptisn¢jSimu rezimu.

Nejvetsim strasadkem se pro mnohé stane oznamovaci povinnost v piipadé naruseni bezpecnosti udaja. Uz by
se tedy nem¢lo stavat, ze se o kauzach masivnich tnikd osobnich dat dozvidame az s odstupem nékolika let,
jako se stalo napi. v kauze spolecnosti Yahoo. Nov¢ bude muset zpracovatel ohlasit tnik ¢i ohrozeni
zabezpedeni osobnich dat Uradu pro ochranu osobnich tidajii nejpozd&ji do 72 hodin od okamziku, kdy se
o incidentu dozvédél. V nékterych pripadech bude muset také informovat osoby a subjekty, kterych se unik
tykal.

Co povazuje GDPR za osobni udaje?

Osobni udaje jsou ve stavajici smérnici z roku 1995 i v GDPR definovany jako veskeré informace vztahujici
se k identifikované ¢i identifikovatelné fyzické osobé.

Mezi obecné osobni daje fadime jméno, pohlavi, vék a datum narozeni, osobni stav, ale také IP adresu
a fotograficky zaznam. Vzhledem k tomu, zZe se GDPR vztahuje i na podnikajici fyzické osoby, fadime mezi
osobni udaje i tzv. organizacni udaje, kterymi jsou naptiklad e-mailova adresa, telefonni ¢islo ¢i rtzné
identifika¢ni udaje vydané statem.

Obecné natizeni vénuje specialni pozornost zpracovani zvlastnich kategorii osobnich udajt, jimiz jsou udaje
o rasovém C¢i etnickém puvodu, politickych nazorech, nabozenském nebo filozofickém vyznani, ¢lenstvi
v odborech, o zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném odsouzeni. Do
kategorie citlivych Udaji nafizeni nové zahrnuje genetické, biometrické tdaje a osobni udaje déti.
Zpracovani citlivych osobnich tdaji podléha mnohem pfisnéjSimu rezimu, nez je tomu u obecnych udaju.
Genetickymi idaji jsou osobni tidaje tykajici se zdédénych nebo ziskanych genetickych znakt urcité fyzické
osoby, které vyplyvaji z analyzy biologického vzorku dotcené fyzické osoby nebo z analyzy jiného prvku,
ktera umoziuje ziskat rovnocenné informace. Mezi osobni udaje o zdravotnim stavu by mély byt zahrnuty
veskeré udaje souvisejici se zdravotnim stavem, které vypovidaji o télesném nebo dusenim zdravi ¢lovéka.
Biometrickym tdajem jsou osobni Udaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych ¢i fyziologickych znakl nebo znakd chovani fyzické osoby, které umoznuji jedine¢nou



identifikaci. Typickym biometrickym udajem je napf. snimek obliceje, otisk prstu, ale podle posledni
judikatury i podpis.

Naopak z pusobnosti GDPR jsou vylou¢eny anonymizované udaje, tidaje zemielych osob a udaje ziskané
v ramci Cinnosti Cisté osobni povahy, které nemaji obchodni ¢i institucionalni charakter. Tyka se to tedy
udaju, které zpracovavame pro osobni potfebu a s nikym je nebudeme sdilet.

Jaka prava dava GDPR ob¢anim

Jednim z nejvétSich dopadii natfizeni je vyrazné posileni prav obCanid neboli tzv. subjekti udaji. Témito
pravy jsou zejména prava na pristup, opravu, vymaz, pravo byt zapomenut, pravo na omezeni zpracovani,
prenositelnost tidaji a v neposledni fadé pravo vznést namitku.

Jako obc¢ané mame tato prava ke vSem udajim, které ma spravce o nas k dispozici,
tj. 1 k tzv. nestrukturovanym tdajim, které mohou tvofit pfilohy e-mailt nebo které jsou ulozeny na riiznych
internich a externich ulozistich.

Pravo na pfistup dava obcanlim zejména moznost ovéfit si zakonnost zpracovani jejich tdaji. Je témer
absolutnim pravem subjektu udaju, s vyjimkou pfipadi stanovenych ¢lankem 23, ktery dava clenskym
statim EU moznost omezit toto pravo v zdjmu narodni a vetfejné bezpecnosti, obrany a soudnich fizeni.

Prikladem prav na pfistup je informace o zdravotnim stavu subjektu, ptfistup k udajim ve své zdravotni
dokumentaci, ktera obsahuje napfiklad informace o diagnoze, vysledky vySetfeni, posudky oSetiujicich
1ékart a idaje o veskeré 16¢bé a provedenych osetienich nebo zakrocich.

Kazdy obcan tedy bude mit pravo védét a byt informovan zejména o tom, za jakym ucelem se osobni udaje
zpracovavaji — znat obdobi, po které budou tidaje uchovavany, znat piijemce jeho osobnich udajt, védét,
v ¢em spociva logika automatizované¢ho zpracovani osobnich udajii a jaké mohou byt disledky takového
zpracovani pfinejmensim v ptipadech, kdy je zpracovani zalozeno na profilovani.

Timto pravem by vSak neméla byt nepfiznivé dotena prava ¢i svobody ostatnich, napiiklad obchodni
tajemstvi nebo dusevni vlastnictvi a zejména autorské pravo chranici programové vybaveni. Zohlednéni
téchto skutecnosti by ovSem nemélo vést k tomu, Ze by obcanim bylo odepieno poskytnuti vSech jejich
informaci.

V ptipadé, Ze mame podezieni na nespravnost nasich daji, a to subjektivni nebo objektivni povahy,
muzeme pozadat danou spole¢nost o napravu. Spravce by mél zajistit podminky pro to, aby zadosti o opravu
mohly byt podavany online, zejména v ptipad€ zpracovani osobnich udajii elektronickymi prostiedky.

Naprosto novym pravem podle GDPR je pravo na to, aby spravce bez zbyte¢ného odkladu vymazal naSe
osobni udaje, pokud je dan jeden z téchto divodi:

. Osobni udaje jiz nejsou potebné pro ucel, pro ktery byly shromazd’ ovany nebo zpracovavany.

. Obcan odvola souhlas, pokud je zpracovani zalozeno na souhlasu a neexistuje zadny dalsi pravni
davod pro zpracovani.

. Obcan vznese namitku proti zpracovani z divodu opravnénych zajmu spravce osobnich udajt, jako
je napft. vedeni zaznami o zaméstnancich.

. Osobni udaje byly zpracovany protipravne.

. Pokud neni dan rodi¢ovsky souhlas se zpracovanim osobnich tidaji déti.

. Pravni povinnost stanovena pravem Unie nebo ¢lenskym statem.



Dalsi pravo byt zapomenut je rozsifenym pravem na vymaz. Spociva v provedeni pfimétenych kroki, véetné
technickych opatfeni, k vymazani veskerych odkazli na osobni tdaje Zadatele a jejich kopie. Zde vsak GDPR
uvadi fadu vyjimek, pro¢ez bude v praxi dost slozité pravo uplatnit, zejména v piipadech, kdy jsou naSe
osobni udaje zpracovavany statnimi institucemi.

Pokud konkrétni osoba nebude mit moznost uplatnit pravo na vymaz, tak potom mu GDPR umoziuje
uplatnit alesponi pravo vznést namitku a tim donutit spole¢nost k omezenému zpracovani téch udaji, které
jsou pfedmétem uplatnéné namitky.

Zpusoby, jak omezit zpracovani osobnich udajl, by mohly mimo jiné zahrnovat docasny piesun vybranych
udaju do jiného systému zpracovani, znepiistupnéni vybranych osobnich udaju uzivatelim nebo docasné
odstranéni zvefejnénych tdajl z internetovych stranek.

V systémech automatizovaného zpracovani by omezeni zpracovani mélo byt zajisténo technickymi
prosttedky tak, aby se na osobni udaje jiz nevztahovaly zadné dal$i operace zpracovani a aby nemohly byt
zménény. Skutecnost, Ze zpracovani osobnich tdaji je omezeno, by méla byt v systému jasné vyznacena.

Neméné dulezitym pravem, jez nafizeni nové zavadi, je pravo na pienositelnost, které je v podstate
rozsitenym pravem piistupu a mize byt subjektem uplatnéno za splnéni dvou podminek, které musi nastat
soucasn¢: 1. Zpracovani je zalozeno na souhlasu ob¢ana nebo na smlouve a 2. je provadéno automatizovang.
Aby mél obcan vétsi kontrolu nad svymi udaji, mél by v piipadé, kdy se osobni daje zpracovavaji
automatizovan¢, mit téz pravo ziskat osobni udaje, které se ho tykaji a jez poskytl spravci, ve
strukturovaném, bézné pouzivaném, strojoveé Citelném formatu a predat je jinému spravci. Vzhledem ke své
povaze by toto pravo nemélo byt uplatiovano vici spravcum, ktefi zpracovavaji osobni tdaje v ramci
vykonu vefejné moci. Pokud se ur¢ity soubor osobnich tdaju tyka vice nez jednoho subjektu tidajli, neméla
by pravem obdrzet osobni udaje byt dotena prava a svobody jinych subjektti iidajii podle tohoto nafizeni.

Jaké povinnosti GDPR piinasi

Je nutné zduraznit, ze zakladni zasady, principy a klicové instrumenty ziistavaji de facto neménné, resp. byly
detailngji pouze rozpracovany a zpiesnény (napf. nutnost disponovat pro zpracovani pravnim divodem,
zabezpeceni osobnich udaji, transparentnost vici subjektu tdaji atd.). Obecné natizeni na téchto zakladech
pfinasi nastavbu spocivajici v dodatecnych novych povinnostech, které pro ¢eské spravce budou nové.

Jde zejména o tyto nové povinnosti:

. povinnost vést zaznamy o ¢innostech zpracovani

. posouzeni vlivu na ochranu osobnich idajt

. ptedchozi konzultace

. ohlagovani piipadu poruseni zabezpe&eni osobnich udajit Ufadu pro ochranu osobnich udajii

. oznamovani piipadu poruseni zabezpeceni osobnich udaji subjektu udaji

. ustaveni povétence pro ochranu osobnich udaja
Krome povinnosti vést zaznamy o ¢innostech zpracovani a ustanovit povéfence, jsou ostatni nové povinnosti
zalozeny na pfistupu zalozeném na riziku, tj. jejich uplatnéni je vazano na piitomnost rizika ¢i vysokého
rizika pro prava a svobody nositele daji. Byt u povinnosti ustanovit povéfence neni pfimo pracovano
s pojmy riziko ¢i vysoké riziko, odrazi se v této povinnosti do ur¢ité miry téz pristup zalozeny na riziku,
jelikoz pro urcita zpracovani, resp. ur¢ité subjekty, je povinnosti ustanovit povéience pro ochranu osobnich
udaju.



Co to je zpracovani osobnich udaji

Zpracovani osobnich udaju je jakykoli ukon nebo soubor ukontl, které spravce nebo zpracovatel
systematicky provadéji s osobnimi idaji, a to automatizované nebo jinymi prostifedky. Zpracovanim se
rozumi zejména shromazd’ovani, zaznamenani, usporadani, strukturovani, ukladani na nosi¢e informaci,
zptistupfiovani, uprava nebo pozménovani, vyhledavani, nahlédnuti, pouzivani, predavani, S$ifeni,
zvetejnovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani a likvidace.

Zpracovani ve smyslu Obecného natizeni vSak nelze chapat jako jakékoli nakladani s osobnim udajem.
Zpracovani osobnich udaji je nutné povazovat jiz za sofistikovanéjsi ¢innost, kterou spravce s osobnimi
udaji provadi za ur¢itym ucelem a z urcitého pohledu tak ¢ini systematicky. Pro nakladani s osobnimi udaji
zplisobem, ktery neni zpracovanim, poskytuje ochranu napf. zdkon ¢. 89/2012 Sb., obcansky zakonik.
Obecnym nafizenim se tak jako spravci fidi pouze subjekty, které osobni udaje zpracovavaji ve smyslu
definice zpracovani.

Co to jsou zaznamy o ¢innosti zpracovani
Zaznamy o c¢innostech zpracovani jsou zaznamy, kterou budou spravci osobnich udaji podle GDPR

povinni vést o jejich zpracovani a na zadost je zpfistupnit dozorovému organu. Jsou jakousi nahradou za
oznamovaci povinnost, ktera byla Obecnym nafizenim zruSena.

GDPR vymezuje, jaké konkrétni tdaje musi byt soucasti takové dokumentace o zpracovéani osobnich tidaja.
Jsou to jméno a kontaktni udaje spravce, Ucely zpracovani, rozsah zpracovavanych osobnich udaju,
informace o pfijemcich danych osobnich tdaji, o pfedavani udaji do tfetich zemi, lhitach pro vymaz
jednotlivych kategorii tidajii a popis pfijatych technickych a organizacnich opatieni k zajisténi bezpecnosti
udaju.

Protoze ne vsichni podnikatelé budou schopni tuto agendu vést, mohou ji pfenést na zpracovatele. GDPR
sice pocCitd i s vyjimkami z povinnosti vést dokumentaci zpracovani pro firmy s méné nez 250 zam¢stnanci,
na druhou stranu i tyto malé firmy mohou zpracovavat velky objem dat a provadét vysoce rizikové
zpracovani, pii kterém hrozi tnik ¢i zneuziti osobnich idaji. Proto bude tato vyjimka omezena jen na takova
zpracovani, ktera neni mozné povazovat za rizikova a zavaznym zpusobem nezasahnou do prav a svobod
jednotlivei.

Kdo nemusi vést ziznamy o ¢innostech zpracovani?

Vést zaznamy o ¢innostech zpracovani nedoléha na podnik nebo organizaci zaméstnavajici méné nez 250
osob, ledaze zpracovani, které provadi, pravdépodobné piedstavuje riziko pro prava a svobody subjektt
udaju, zpracovani neni piilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii tidaji nebo osobnich
udaju tykajicich se rozsudkt v trestnich vécech.
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